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Resumen. Los algoritmos para cifrado de datos pueden ser implementados en diversas
formas, la de mayor flexibilidad es probablemente una solucién basada completamente
en software. Esta solucién presenta un alto grado de flexibilidad al costo de un bajo
desempeiio. Una alternativa a la implementacién de algoritmos de cifrado en software es
el desarrollo de circuitos integrados dedicados especialmente al cifrado de datos, sin
embargo esta solucion carece de la flexibilidad que ofrecen los sistemas basados en
microprocesadores. Otra alternativa es la integraciéon de instrucciones de aplicacién
especifica dentro de un procesador de propésito general, lo cual combina la flexibilidad
de una solucidén en software con la eficiencia y desempefio de una solucion de hardware
dedicado. En este trabajo se describe la arquitectura en un FPGA para la implementacién
de instrucciones de aplicacién especificas de cifrado/descifrado DES en un procesador
NIOS II.
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I. Introduccién

En la actualidad la demanda de conectividad a grandes redes de cémputo se ha extendido a
sistemas tales como teléfonos celulares, asistentes personales digitales (PDA), redes de
sensores y otros dispositivos mdviles con capacidad de conexién inaldmbrica; sin embargo la
informacién que fluye a través de estas redes es vulnerable y puede ser monitoreada o
modificada por usuarios no autorizados, por lo tanto es importante contar con mecanismos
gue garanticen seguridad en la transmisién de informacion.

Mediante la criptografia, se puede proteger la informacién que es enviada a través de sistemas
de comunicacién poco confiables, ya que permite garantizar el secreto en la comunicacién
entre dos entidades y por otra parte permite asegurar que la informacién sea auténtica, es
decir, que el contenido del mensaje no ha sido modificado y que procede de la fuente correcta.

Los algoritmos de cifrado se clasifican basicamente en dos tipos: cifrado simétrico o de
clave privada y cifrado asimétrico o de clave publica. El cifrado asimétrico utiliza dos claves
independientes, una para el cifrado del mensaje y otra para el descifrado.

Actualmente los algoritmos de cifrado se pueden implementar en diversas formas, la
mas simple y de mayor flexibilidad es probablemente una solucidon basada completamente en
software, donde uno o mas procesadores programables realizan todas las funciones
requeridas y ademas se tiene la posibilidad de cambiar el algoritmo de cifrado simplemente
ejecutando un programa diferente. Esta solucion presenta un alto grado de flexibilidad al costo
de un bajo desempefio y baja eficiencia en consumo de potencia, por otra parte, estas
implementaciones pueden ser lentas para sistemas que trasmiten grandes flujos de
informacién o bien en equipos con bajo poder de computo como son los dispositivos moviles.
Una alternativa a la implementacién de algoritmos de cifrado en software es el desarrollo de
hardware dedicado especialmente al cifrado de datos mediante circuitos integrados de
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aplicacion especifica (ASIC - Application Specific Integrated Circuit), sin embargo esta solucion
carece de la flexibilidad que ofrecen los sistemas basados en microprocesadores. Una solucién
con mayor eficiencia puede ser obtenida empleando arreglos de compuertas programables en
campo (FPGA - Field Programable Gate Array), los cuales ofrecen la capacidad de poder ser
reconfigurados, brindando de esta forma flexibilidad. Una combinacidon de procesadores y
FPGAs constituye una solucion de gran flexibilidad y potencia para realizar las funciones de
procesamiento habituales en los sistemas de cifrado de informacién. Otra alternativa en el
cifrado de datos, que es el uso de procesadores de conjunto de instrucciones de aplicacién
especifica (ASIP - Application Specific Instruction set Processor), los cuales combina la flexibilidad
de una solucién en software con la eficiencia y desempefio de una solucidon de hardware
dedicado. Un ASIP basicamente es un procesador que ha sido disefiado especialmente para
realizar cierta clase de tareas en forma eficiente y con la funcionalidad requerida. Otros
enfoques adoptados recientemente para acelerar el cifrado de datos son la utilizacion de las
Unidades de Procesamiento Grafico y la extension del conjunto de instrucciones de
procesadores de propdsito general.

IL. El Algoritmo DES

El algoritmo DES [1] es un algoritmo de cifrado simétrico de bloques, en el cual el
transmisor y el receptor utilizan una sola llave tanto para el cifrado como el descifrado. El
tamanfo del bloque de datos es de 64 bits, mientras que la longitud de la llave es de 56 bits (64
bits si se consideran 8 bits de paridad). El algoritmo es iterativo y cada iteracion se denomina
ronda y en forma general es la combinacién de dos técnicas basicas de cifrado: confusién y
difusion. El cifrado se realiza en tres fases, en la primera a un bloque de 64 bits se le aplica una
permutacion inicial (IP). La segunda fase consiste de 16 rondas que involucran funciones de
substitucién y permutacion, a la vez que combina los datos con la llave. Después de la ultima
ronda se aplica una permutacién final que es el inverso de la permutacidn inicial. En la figura 1
se muestra el diagrama a bloques del algoritmo DES.
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Fig. 1. Algoritmo DES

La llave de 56 bits se utiliza para generar 16 subllaves de 48 bits. Inicialmente, sobre los
56 bits de la llave se aplica una permutacién (PC1), posteriormente para cada una de las 16
rondas de cifrado se producen las subllaves mediante un corrimiento a la izquierda y una
permutacion (PC2) que seleccionan 48 de los 56 bits de la llave desplazada. En el diagrama de
la figura 2 se muestran las operaciones involucradas en una ronda de cifrado y de generacién
de llave.

Llawe 5¢ bits

P. Compresstn i

Llawve 56 bits

Fig. 2. Ronda del algoritmo DES
III. Implementacién

El procesador Nios II es una unidad central de procesamiento configurable que se define
en un lenguaje descriptor de hardware y que puede ser implementada en los Arreglos de
Compuertas Programables en Campo (FPGA Field Programmable Gate Array) de la compafia
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Altera. El nucleo del procesador NIOS II es una arquitectura RISC (Reduced Instruction Set
Computer) tipo Harvard que se caracteriza por un conjunto de instrucciones, ruta de datos y
espacio de direccionamiento de 32 bits y que cuenta con 32 registros de propésito general. Una
caracteristica distintiva de este procesador es la capacidad de permitirle al usuario definir
instrucciones que se incorporan directamente a la Unidad Aritmética-Logica (ALU Arithmetic
Logic Unit) como se muestra en la fig. 3 y optimizan el desempefio del sistema para alguna
aplicacion especifica. La légica a medida (Custom Logic) que implementa las unidades
funcionales para la extension de instrucciones requiere dos entradas de 32 bits y genera una
salida de 32 bits [2].

a..
|

Fig. 3. Instrucciones a medida en el NIOS II [2].

Debido a que los microprocesadores de propdsito general estan orientados a
operaciones con palabras, las operaciones a nivel de bit requieren de hasta cuatro
instrucciones por bit, para una permutacion arbitraria. En general una permutacion arbitraria
de 64 bits podria tomas hasta 128 o 256 instrucciones [3]. Otra forma de realizar una
permutacion es utilizando tablas, de esta forma una permutacién de n bits requiere una tabla
con 2 ala n localidades o bien m tablas con 2 ala m/n localidades. Por ejemplo una permutaciéon
de 64 bits se puede hacer con ocho tablas de 256 entradas de 64 bits (16 Kbytes) y requiere de
23 instrucciones. Para reducir el nimero de instrucciones y disminuir el uso de memoria, en
este trabajo se presenta la extensién del conjunto basico de instrucciones del procesador NIOS
I para realizar las operaciones de permutaciéon del cifrado DES. También se incluyen
instrucciones para realizar las operaciones de substitucién y desplazamiento, con la finalidad
de reducir el nimero de accesos a memoria.

Para el cifrado se definieron las instrucciones DESIP, DESINVIP, DESPE, DESSBOX y
DESPP. Las instrucciones DESIP y DESINVIP realizan la permutacién inicial y final
respectivamente, cada una de estas operaciones toma 64 bits de entrada y produce una salida
de 64 bits, en la figura 4 se muestra el diagrama a bloques de la estructura de la unidad
funcional para estas instrucciones. Cada una de estas instrucciones debe realizarse dos veces
para generar un resultado correcto de 64 bits, los primeros 32 bits se obtienen cuando n toma
el valor 0y los restantes 32 bits cuando n es igual a 1.
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Fig. 4. Instrucciéon DESIP/DESINVIP

La instruccion DESPE implementa la permutacién y expansion necesaria en cada ronda
de cifrado. Esta operacién toma como entrada un valor de 32 bits y regresa un valor con 48
bits. Al igual que la instruccion DESIP, se debe realizar dos veces para generar los 48 bits
correspondientes. En la figura 5 se muestra su diagrama a bloques.
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Fig. 5. Instrucciéon DESPE

Las cajas S (S-Boxes) necesarias para la instruccion DESSBOX se implementaron como 8
tablas de 64 nibbles. La principal ventaja de esta instrucciéon es que reduce el numero de
accesos a memoria en el algoritmo DES. En la figura 6 se muestra el diagrama a bloques
correspondiente a la instruccion DESSBOX.

data a data b

Fig. 6. Instruccion DESSBOX
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En la figura 7 se muestra el diagrama a bloques de la instruccion DESPP que realiza la
permutacion P, como se puede observar la instruccién utiliza una entrada de 32 bits y la salida
es un valor de 32 bits. En esta instruccidn, al igual que la instruccién DESSBOX, no requiere del
multiplexor a la salida con lo cual se lograr reducir el tiempo de ejecucién a sélo un ciclo de
reloj.
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Fig. 7. Instruccion DESPP

Para la generacion de las llaves se definieron las instrucciones DESPC1, DESPC2 que
realizan permutaciones y DESSHIFT que produce un desplazamiento circular de uno o dos bits.
En la figura 8 se muestra el diagrama a bloques de la instruccién DESPC1, la cual tiene como
entrada 64 bits (56 de la llave y 8 de paridad) y genera una salida de 32 bits. La unidad funcional
para la instruccién DESPPC2 tiene una estructura similar.
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Fig. 8. Instruccion DESPC1/DESPC2

En la figura 9 se puede observar que la instruccion DESSHIFT tiene dos entradas de 32
bits, la primera de ellas (dataa) contiene 28 bits de la subllave que se va a desplazar. La sequnda
entrada (datab) indica el nimero de ronda correspondiente y cuando toma el valor 1,2,90 16
la entrada dataa se desplaza un bit a la izquierda, en tanto que para los valores restantes el
desplazamiento es de dos bits.
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Fig. 9. Instruccién DESSHIFT

V. Validacion y Resultados

La implementacién del sistema se realiz6 utilizando un sistema de desarrollo DE2 basado
en un FPGA Cyclone II EP2C35672C6 de Altera. Como herramienta de sintesis se utilizé el
ambiente de desarrollo Quartus II Web Edition 6.0. La descripcién en hardware de las unidades
funcionales para las instrucciones se realiz6 utilizando verilog HDL. Para sintetizar el
procesador NIOS II se utiliz6 el programa SOPC Builder, el cual permite configura el nucleo del
procesador y agregar diferentes periféricos y tipos de memoria para formar un sistema
completo en un circuito programable (SOPC System On a Programmable Chip). Esta herramienta
también se puede utilizar para agregar instrucciones a medida (Custom Instructions) en el
procesador NIOS II.

Después de sintetizar y agregar a la ALU las unidades funcionales correspondientes a
cada instruccion, se programo el algoritmo DES utilizando el lenguaje de programacién C, para
ello se utilizé el entorno de desarrollo NIOS II IDE. En la figura 10 se muestra en programa en C
que realiza 16 rondas completas del algoritmo DES utilizando las instrucciones que realizan las
permutaciones y substituciones. En este fragmento de c6digo se pueden observar las llamadas
a las funciones ALT_CI_DESIP(), ALT_CI DESINVIP(), ALT_CI DESPE(), ALT_CI DESBOX() y
ALT_CI_DESPP() las cuales en realidad son macros definidas en un archivo de cabecera y son las
encargadas de invocar las instrucciones correspondientes.

Lo=ALT CI DESIP(0, DatalH Datal) ;
Po=ALT CI DESIP(Ll DacaH Datal) ;
for (i=0;i<l&6;i++) |

Li=Lo;

Pi=Po;

E1=ALT CI DESPE(O, Ri);

EZ=ALT CI DESPE(L, Ri);

01=E1“FHIi] -

0z=Ez~FLI[1i] -

3=ALT CI DESZBOX(01,02);

P=ALT _CI_DE3PF(3);

Lo=Pi; Ro=Li"P;

}
Cl=ALT CI DESINVIP(O,Ro Lol;
CE=ALT CI DESINVIP(l,Ro,Lo);

Fig. 10. Cédigo en lenguaje C para una ronda de cifrado DES.

Boletin UPIITA, Afio 06, No. 027 (2011) mayo



oletin
upiita-ipn

ALGORITMO DE CIFRADO DES EN UN PROCESADOR NIOS II

Enla figura 11 se muestra el programa en C, que realiza la generacién de llaves y como
se puede observar llama a las funciones ALT_CI DESPC1(), ALT CI.DESPC2() y
ALC_CI_DESSHIFT() dentro de un ciclo que se repite 16 veces. De igual forma se puede programar
el cifrado y la generacion de llaves utilizando las instrucciones a medida en lenguaje
ensamblador para el procesador NIOS II, a través de la instruccidn custom, la cual permite
acceder hasta 256 instrucciones definidas por el usuario.

C=ALT CI DESPCL{0,Heyd Heyl);:

D=ALT CI DESPCL(1,HeyH Hayl);

for (1=07i<lE;it+{
C=aLT_CI_DESSHIFTC,i);
D=ALT CI _DESSHIFT(D,i);
FH[i]=ALT CI DESPCZ(0,0,D);
KLIil=ALT CI DESPCZ(L,C,D0;

Fig. 11. Cédigo en lenguaje C para la generacion de llaves.

Enlafigura 12 se muestra la consola que utiliza el ambiente NIOS I IDE para comunicarse
con la tarjeta de desarrollo DE2 a través de una interfaz USB. En esta figura se puede observar
el resultado del cifrado del bloque de datos 0x68652074696D6520 cuando se utiliza como clave
de cifrado 0x012345678ABCDEF.

Problens - Congole

Progerties 0

hella_waarld_small 0 Hios 11 HY configuration [Meos [T Hardware] Mos [T Terminal
= Rl B

niogZ-terminal: connected Lo hardware CArges w
niozi-terminal: "USE-Blaster [USE-0] ", device
niogZ«terminal: {Use che IDE scop button or CT

Llosver 0x01234567890bodes
Datos: OxGBE52074696d8520
Datoa Cifrados: Ox6a271787aba3B3£S

Fig. 12. Resultado del cifrado DES.

V. Conclusiones

En este trabajo se llevé a cabo el disefio hardware/software para la implementaciéon del
algoritmo de cifrado DES. Las permutaciones y las substituciones del algoritmo se
desarrollaron en hardware ya que estas transformaciones representan las operaciones de
mayor tiempo en la implementacion en software del algoritmo DES. Al integrar las unidades
funcionales realizadas en un procesador NIOS II como légica adicional a la ALU se extiende el
conjunto basico de instrucciones con lo cual se logra reducir el tiempo de ejecucién para cada
operacion a tan solo uno o dos ciclos de reloj. Este enfoque permite combinar la flexibilidad
que ofrece el software con el desempefio del hardware dedicado. Es importante destacar que
la metodologia seguida se puede extender a otros algoritmos de cifrado.
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