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RESUMEN

EL constante reporte de vulnerabilidades en sistemas de informacion, el aprovechamiento de fallas,
bien sea humanas, procedimentales o tecnolbgicas, sobre infraestructuras de computacion en el
mundo, ofrecen un escenario perfecto para que se cultiven tendencias relacionadas con intrusos
informaticos. Estos intrusos poseen diferentes motivaciones, alcances y estrategias que desconciertan
a analistas, consultores y cuerpos especiales de investigaciones, pues sus modalidades de ataque y
penetracién de sistemas varian de un caso a otro. A pesar de esto, el cbmputo forense nos ofrece
un espacio de analisis y estudio que nos permite procurar una reflexion profunda sobre los hechos 'y
las evidencias que se identifican en el lugar donde se llevaron a cabo las acciones catalogadas como
criminales. En este momento es preciso establecer un nuevo conjunto de herramientas, estrategias
y acciones que permitan descubrir en los medios informaticos la evidencia digital que sustente y
verifique las afirmaciones que sobre los hechos delictivos se han materializado en el caso bajo estudio.
Este trabajo pretende mostrar una panoramica general de la informatica forense, resaltando en primer
lugar su importancia, sus objetivos y usos. Acto seguido se explica la necesidad de las herramientas
informaticas de entrenamiento y de analisis de las evidencias digitales en los medios informaticos.
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INTRODUCCION

La computacién forense es una disciplina naciente que desde sus inicios ha establecido un reto tanto
para los profesionales de ciencias de la computacién y tecnologia de informacién, como para los
criminalistas tradicionales y la administracion de la justicia en general. La necesidad de contar con un
profesional que reconozca y actle conforme a los requisitos de ley y siga los procedimientos basicos
en criminalistica, ahora en fenémenos o casos donde la informatica y la tecnologia se hacen presentes,
es una ventana para repensar la practica de las ciencias forenses en un entorno digital [7,1].

La seguridad de la informacién es muy reciente. Sus implicaciones van desde el analisis forense de un
incidente comun de pérdida o de ocultamiento de informacién en una computadora personal, hasta
aspectos de defensa nacional. Esta disciplina esta adquiriendo una gran importancia dentro del area
de la informacién electrénica, esto debido al aumento del valor de la informacioén y al uso que se le da
a ésta, al desarrollo de nuevos espacios donde es usada, por ejemplo el internet, y al extenso uso de
computadoras por parte de las compafias de negocios tradicionales como los bancos. Es por esto
que cuando se realiza un crimen, muchas veces la informacién queda almacenada en forma digital.
Sin embargo, existe un gran problema, debido a que los computadores guardan la informacién de
informacién forma tal que no puede ser recolectada o usada como prueba utilizando medios comunes,
se deben utilizar mecanismos diferentes a los tradicionales. Es de aqui que surge el estudio de la
computacion forense como una ciencia relativamente nueva [3,1].

2.
EVIDENCIA DIGITAL

La evidencia digital es cualquier informacién que, sujeta a una intervencién humana u otra semejante
ha sido extraida de un medio informatico [8]. En este sentido, la evidencia digital es un término
utilizado de manera amplia para describir cualquier registro generado por o almacenado en un
sistema computacional que puede ser utilizado como evidencia en un proceso legal.

En este sentido, el documento mencionado establece que la evidencia digital puede ser dividida en
tres categorias, a saber:

1.

Registros almacenado el en equipo de tecnologia informatica. Como ejemplos tenemos: correos
electrénicos, archivos de aplicaciones, imagenes, etc.

2.

Registros generados por los equipos se tecnologia informatica. Como ejemplos tenemos: registros de
auditoria, registros de transacciones, registros de eventos, etc.

3.

Registros que parcialmente han sido generados y almacenados en los quipos de tecnologia informatica.
Como ejemplos tenemos: hojas de calculo financieras, consultas especializadas en bases de datos,
vistas parciales de datos, etc.

La evidencia digital es la materia prima para los investigadores donde la tecnologia informatica es
parte fundamental del proceso. Sin embargo y considerando el ambiente tan cambiante y dindmico de
las infraestructuras de computaciéon y comunicaciones, es preciso detallas las caracteristicas propias
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de dicha evidencia en este entorno. La evidencia digital, para aquellos que la identifican y analizan
en la busqueda de la verdad, posee, entre otros elementos que la hacen un constante desafio, las
caracteristicas siguientes:

1.

Es volatil

2.

Es an6nima

3.

Es duplicable

4,

Es alterable y modificable
5.

Es eliminable

Estas caracteristicas nos advierten sobre al exigente labor que se requiere por parte de los especia-
listas en temas de informatica forense, tanto en procedimientos como en técnicas y herramientas
tecnoldgicas para obtener, custodiar, revisar, analizar y presentas la evidencia presente en una escena
del delito. Por tanto es necesario mantener un conocimiento detallado de las normas y regulaciones
legales asociadas con las pruebas y el derecho procesal, asi como de las técnicas y los procesos que
permitan mantener la confiabilidad de los datos recogidos, la integridad de los medios, el analisis
detallado de los datos y la presentacién idonea de los resultados.

3.
HERRAMIENTAS DE INFORMATICA FORENSE

Las herramientas informaticas son la base esencial de los anélisis de las evidencias digitales en los
medios informaticos. Sin embargo, es preciso comentar que éstas requieren una formalidad adicional
que permita validar tanto la confiabilidad de los resultados de la aplicaciéon de las mismas, como la
formacién y el conocimiento del investigador que las utiliza. Estos dos elementos hacen del uso de las
herramientas una constante reflexion y un cuestionamiento por parte de la comunidad cientifica y
practica de la informatica forense en el mundo.

Dentro de las herramientas frecuentes utilizadas en procedimientos

forenses en informatica, detallamos algunas, las cuales son aplicaciones que tratan de cubrir todo el
proceso en la investigacion forense en informatica. Como se observa en la Tabla 1.

0@ ¢p() * 0.20 ¢p() * 0.20 ¢p() * 0.20 ¢p() * 0.20 ¢p() * 0.20@

Licencia Control de integridad Analisis Administracion del caso
Encase Si Si Si Si
Forensic Toolkit Si Si Si Si
Winhex Si Si Si Si
Sleuth No Si Si Si
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Tabla 1. Herramientas utilizadas en procedimientos forenses en informatica.

La informatica forense es un desafio interdisciplinario que requiere un estudio detallado de la tecno-
logia, los procesos y los individuos que permitan la conformacién de un cuerpo de conocimiento formal,
cientificoy legal para el ejercicio de una disciplina que apoye el esclarecimiento de los hechos alrededor
de los incidentes o los fraudes en las organizaciones. La informatica forense es la manifestacién natural
del entorno digital y de la sociedad de la informacion para responder a la creciente ola de incidentes,
fraudes y ofensas, todo esto en medios informaticos y a través de medios informaticos, con el fin de
enviar un mensaje claro a los intrusos indicando que se esta preparado para responder a sus ataques
y se continla aprendiendo para dar con la verdad de sus acciones.

Estas herramientas siguen el proceso operativo de la computacion forense, que se representa en la
Figura 1.

Jele@

Figura 1. Modelo operacional de la computacion forense [2].

4.
EL INTRUSO

Es importante conocer la mente del intruso y como éstos piensan, actlan y operan para desarrollar la
pericia para predeciry analizar los posibles rastros y acciones que se desarrollen en medios tecnolégicos.
Esto ofrece al administrador o al informatico forense una ventaja estratégica y conceptual sobre el
caso que revise, pues se pondra en el lugar del infractor y tratara de ver como actuaria en un caso
semejante. Asi mismo, el estudio de otros ataques le dara mayores elementos de juicio para establecer
patrones de analisis que ayuden a detallar lo ocurrido y asi apoyar las investigaciones relacionadas
con el caso. En la tabla 2 es posible apreciar algunas de las caracteristicas de los intrusos informaticos.
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@ ¢p() * 0.33 ¢p() * 0.33 ¢p() * 0.33@

Caracteristicas Intruso interno Intruso externo
Psicolégicas -

Motivado por situacién personal o laboral.
Inestabilidad emocional

Socialmente habil para recabar informacién y conocer a sus victimas. -
Generalmente motivado por reto tecnoldgico y compensacion econdémica

Sensacion de control y poder sobre un tercero

Relaciones basadas en

conocimiento y logros
técnicas -

Conocimiento detallado de fallas en procedimientos y regulaciones internas.
Conocedor y estudioso de la operacion de la organizacion y su modelo de procesos y controles

Conocedor de los mecanismos de seguridad y control -
Conocedor y estudioso de las fallas tecnolbgicas de los sistemas objetivo

Conocedor y usuario de técnicas de evasion de investigaciones

Cuenta con un laboratorio de pruebas para verificar previamente sus acciones

Tabla 2. Caracteristicas basicas de los intrusos informaticos [7].

Si bien el rol del intruso es importante y atractivo, no es posible conocer los detalles de los rastros, si el
administrador, el profesional de tecnologias de informacién a cargo de la administracién y control de
las computadoras que posiblemente estan involucradas, no se encuentra capacitado o no cuenta con
las herramientas necesarias para analizar las evidencias digitales. En este rol, el administrador de la
seguridad debe comprender los conceptos de proteccién y control de tecnologias de informacién, no
solo para detallar las medidas tecnolégicas de seguridad y control configuradas, sino para identificar y
analizar las diferentes formas de alerta, deteccion, registro y monitoreo que la infraestructura tiene
definidas para prevenir algun tipo de incursién de autorizada. En este sentido el administrador se
enfrentara al reto de la inseguridad de la informacién y sus diferentes fuerzas, reconocera las relaciones
entre las tecnologias de proteccién y las fallas de seguridad informatica, para afianzar su vision de
intruso.
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Existen diferentes consideraciones para concebir o para clasificar a los atacantes, asi como las motiva-
ciones que los mueven a actuar en una situaciéon particular. Ver Tabla 3

[1@¢p() *0.14 ¢p() * 0.14 ;p() * 0.14 ¢p() * 0.14 ¢p() * 0.14 ¢p() * 0.14 ¢p() * 0.14@

Motivaciones Ciberterroristas Phreakers Script kiddies Crackers Desarrollo de virus Atacante
interno
Reto

X

X X
Ego

X X
X

Espionaje

XXX
Ideologia X

Dinero
X

X X X
Venganza X

X
X X

Tabla 3. Algunos tipos de atacantes y sus motivaciones. Obetnido de Furnell, S. 2002, p55.

Furnell habla de atacantes con perfil de, entre otros términos, ciberterrorista, phreakers, script kiddies,
crackers, desarrollador de virus. Cada uno de ellos se mueve por motivos diferentes que llevan una
carga emocional que es importante analizar y no solamente, las consideraciones técnicas de sus
acciones, que dicen del nivel de conocimiento del individuo

5.
EL
INFORMATICO FORENSE O ADMINISTRADOR DEL SISTEMA
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Este profesional sera quien se encargue de la busqueda de va verdad, en el analisis de la informacién
residente en los dispositivos tecnologicos, en la construccion del caso con las evidencias digitales
requeridas para esclarecer los méviles de los hechos, que se han podido presentar, bien sea en medios
informaticos o electrénicos, o en combinacion de hechos fisicos y tecnoldgicos. Las caracteristicas que
deben tener el informatico forense o el administrador del sistema se presentan en la Figura 2.

[lell@

Figura 2. Caracteristicas del administrador de sistema [7].

5.1
Dificultades que se le podrian presentar al Informatico forense

El profesional de la computaciéon forense enfrentara en sus labores algunas dificultades, las cuales
podran relacionarse con el personal, los procesos, escasa o ninguna documentacién de los sistemas,
etc.

A continuacién se enumeran algunas de las dificultades a las cuales podra enfrentarse [1]:

No contar con los registros de auditoria. Esto puede suceder, porque el aplicativo no los tiene im-
plementados o si los tiene, estan desactivados (la entidad podria justificar que los registros estan
degradando la computadora).

Registros incompletos o no claros de las pistas de auditoria. Esto ocurre porque solo se graban algunos
campos para no cargar el sistema o no existen descripciones detalladas de los registros.
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No se realiza un buen levantamiento de informacion de la arquitectura del sistema y se dificulta
determinar la forma y quién realiz6 la transaccion fraudulenta.

Poca habilidad en el manejo de las herramientas.

Resistencia por parte de los funcionarios para suministrar informacién porque no les agrada ser
investigados o porque podrian estar relacionados con el ilicito.

Restriccion de acceso a la informacion de la entidad. Si se cuenta con el conocimiento y las herramientas
necesarias, los funcionarios de seguridad informatica y/o auditoria de sistemas de la entidad podrian
adelantar la investigacion forense y no habria mayor dificultad en el acceso a la informacion; pero si
se requiere que por la especializacion del tema lo realice un tercero, éste investigador debera trabajar
de manera estrecha con las areas de seguridad bancaria, juridica y la auditoria de sistemas

6.
CONCLUSION

Utilizando herramientas de cdmputo forense podemos obtener informacién relativa a cémo, cuando y
donde se produjo un ataque informatico, esto con la finalidad de reparar los dafios o de averiguar
la procedencia y los objetivos de dicho ataque. Sin embargo, la continua evolucién de los sistemas
de informacion permite que los intrusos redefinan sus métodos y técnicas de ataque, por lo que
en necesario contar con herramientas y técnicas de anélisis de evidencias digitales y asi definir una
metodologia e implementar un plan de prevencion,

minimizacién de dafios o de recuperacién en caso de un ataque. Es necesario conocer las fortalezas y
debilidades de las herramientas de computacién forense a nivel comercial y de software libre para
adaptar una aplicacion que forme el perfil de administrador y entrene al informatico forense y asi
mismo dé confiabilidad de los resultados.
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