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Resumen

Esteganografia: disciplina que estudia las técnicas y algoritmos de ocultamiento de informacion,
teniendo como principal objetivo transferir un mensaje oculto a través de medios no usuales llamados
portadores. Se apoya en dos principios basicos:

1. Seleccion del medio: refiriéendose a que el archivo a ocultar a pesar de que pierde
calidad no sea perceptible.

2. Toma en cuenta las limitaciones del hombre si de percepcién se habla, la gama de
colores que aunque varien un poco el ojo humano no alcanza a decodificar

En este trabajo, se presenta una aproximacién del algoritmo de Bit menos significativo (LSB) en archivos
de audio utilizando lenguaje C para su implementacion.

Palabras Clave: Esteganografia en audio, codificacion LSB, ocultamiento de informacion codificacién
LSB, ocultamiento de informacién

1. Introduccion

La criptografia y la esteganografia son dos campos que se complementan basados en la seguridad
informatica: el primero oculta el significado del mensaje y el segundo oculta la existencia del propio
mensaje. Cada una por separado no asegura el secreto, pero si se aplican ambas técnicas para cifrar y
ocultar un mensaje, aumentando el nivel de seguridad y con ello las posibilidades de éxito.

Esteganografia: disciplina que estudia el conjunto de técnicas que tiene como objetivo comun la ocul-
tacion de informacion sensible, mensajes u objetos, dentro de otros llamados ficheros contenedores,
cominmente multimedia: imagenes digitales, videos o archivos de audio, con el objetivo de que la
informacion pueda pasar inadvertida a terceros y solo pueda ser recuperada por un usuario legitimo

[4].
Aunque existen multiples formas de ocultar una informacién, cominmente se basan en dos principios:

1. Aprovechar estegomedios con informacién redundante, no Gtil, que puede ser modificada sin
levantar sospechas, por ejemplo mediante la técnica LSB, explicara mas adelante.

2. Aprovechar el reordenamiento de los elementos que definen un estegomedio, por ejemplo,
reordenar los pixeles de la paleta de colores en un fichero GIF.
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Figura 1. Monalisa una de las imagenes mas usada para ejemplificar la esteganografia en imagenes
Clasificada en dos tipos:

m Protecciéon contra borrado
m Proteccion contra deteccion

Emplea como base de estudio el algoritmo de LSB; que a continuacion se explica como interviene en
la fase de la esteganografia

1. Esteganografia de proteccioén contra deteccion.: Se basa en esconder datos binarios en la marafia
de bits que supone un archivo. Los bits que componen el mensaje a ocultar se introducen (bien
sea afiadiéndolos, o realizando operaciones aritméticas con los originales) en el fichero ya existente,
procurando que el archivo resultante después de realizar los cambios parezca el original, es decir; sin
cambio alguno. Por ejemplo se puede encontrar este tipo de esteganografia en imagen, sonido, y
ejecutables.

2. Esteganografia de proteccién contra borrado: dentro de esta divisién se encuentran dos ramas:

= Marcas de agua. Se oculta informacién relacionada con un objeto dentro del mismo de tal
forma que pueda ser extraida y validada posteriormente por una computadora.

= Adiciona datos de derechos de autor a contenido, y huella dactilar esta ademas de contener
datos del propietario del copyright del objeto, contiene datos del comprador original o del que
adquiere los derechos de uso [4]

2. Trabajo relacionado

En la actualidad existen diversos métodos y algoritmos utilizados para ocultar la informacién dentro
de archivos multimedia: [5]

1. Enmascaramiento y Filtrado: la informacién se oculta dentro de una imagen digital empleando
marcas de agua que incluyen informacion, como el derecho de autor.

2. Algoritmos y transformaciones: método que oculta el mensaje en los bits de datos menos
importantes.

3. Insercion en el bit menos significativo (LSB Insercién): consiste en hacer uso del bit menos
significativo de los pixeles de una imagen y alterarlo. Los mejores resultados se obtienen en
imagenes con formato de color RGB (tres bytes, componentes de color, por pixel). La misma
técnica puede aplicarse a video y audio.

4. Técnica cetel: El uso de esteganografia en los documentos puede funcionar sélo con afiadir un
espacio en blanco y las fichas a los extremos de las lineas de un documento.

5. Técnica en archivos de audio: la técnica mas utilizada en el ocultamiento de archivos de audio
es el low bit encoding (baja bit de codificacién), [5] similar a la LSB que suele emplearse en las
imagenes [5]. El problema que se presenta con el low bit encoding es que es apreciable para el
oido humano, asi que es un método arriesgado para que alguien lo use; si estan tratando de
ocultar informacién dentro de un archivo de audio.

6. Spread Spectrum: Funciona mediante la adicién de ruidos al azar a la sefial de que la informacién
se oculta dentro de una compafiia aérea y la propagacion en todo el espectro de frecuencias.

[5].
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7. Hecho data hiding: usa los ecos en archivos de sonido con el objetivo de ocultar informacion.
Consigue mejorar realmente el sonido del audio dentro de un archivo de audio.

8. Técnica en videos: Es comun utilizar el método DCT (Discrete Cosine Transform).

DCT: funciona cambiando ligeramente cada una de las imagenes en el video, la informacién es ocultada
en cada fotograma de video, de manera que no sea perceptible por el ojo humano

3. Nuestra contribucion

El oido humano es extremadamente sensible a cambio en los patrones de audio, pero no tanto como
para percibir cambios dentro de una misma frecuencia. A la hora de ocultar un mensaje en audio,
es importante saber el medio por el que se va a transmitir el mensaje, no es lo mismo entre medios
digital-digital (entre ordenadores) o entre aire-digital (micréfono). Por eso se desarrolla un algoritmo
de LBS.

3.1 Metodologia
Funcién de la esteganografia:
[el@

Figura2. Esquema general de Esteganografia

Este es uno de los algoritmos mas utilizados en esteganografia ya que es muy facil de aplicarse a una
imagen y audio. Una gran cantidad de informacién puedes ser escondida con poco de tiempo o en
una imagen muy pequefa.

El proceso de LBS consiste en elegir un subconjunto {j1,.., jm} de elementos de la tapa y realizacién de
la operaciéon de substitucion Cji<->mi dentro de la informacién ya que cambia el LBS de Cji por algun
bit 0 0 1, podria también imaginar una operacién de substitucion que cambia mas de un trozo de la
tapa, por ejemplo almacenando dos trozos de mensaje en los dos trozos menos significativos de un
elemento de la tapa. En el proceso de extraccién, el LSB de los elementos de la tapa seleccionados son
extraidos y rayados hasta reconstruyen el mensaje secreto [1].

A continuacién se muestra los algoritmos Proceso de fijaciéon y de proceso de extraccion.

Algoritmo 1: Proceso de fijacion: la substitucion de trozo menos significativa
Parai=1,..,Ichasta

Si ¢ ci

Fin para

Parai=1..,Im hasta

Calculo del indice ji donde almacenar i el mensaje del bit

Sji < cji mi

Fin para

Algoritmo 2: Proceso de extraccion: la substitucién de trozo menos significativa
Parai=1,..IM hasta

Calculo de indice ji cuando el i del mensaje almacena el bit mds significativo
mi «LSBCij

Fin para
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Algoritmo 3: Proceso de fijacién: método de intervalo arbitrario
Parai=1..,lchasta
Si+ci

Fin para

Generar secuencia aleatoria ki utilizacion de la semilla k
n < ki

Parai=1,..,Im hasta

sn «cn mi

nen+ki

Fin para
Algoritmo 4: Proceso de extraccién: método de intervalo arbitrario

Generar secuencia aleatoria ki utilizacion de la semilla k

n < k1
parai=1,..,Im
mi « LSBcn

n < n+Kki

Fin para

4. Desarrollo

El proceso de LBS consiste en elegir un subconjunto {j1,.., jm} de elementos de la tapa y realizacién
de la operacion de substitucién Cji<->mi dentro de la informacion, cambia el LBS de Cji por algun bit
0 o 1, se podria también imaginar una operacién de substitucién que cambia mas de un trozo de la
tapa, por ejemplo almacenando dos trozos de mensaje en los dos trozos menos significativos de un
elemento de la tapa.

En el proceso de extraccion, el LSB de los elementos de la tapa seleccionados son extraidos y rayados
hasta reconstruyen el mensaje secreto [1].

5. Resultados experimentales
Producto del desarrollo que se describe en la parte superior.

El programa se encarga de comprimir las bandas sonoras del formato MPEG III, ofrece una calidad de
compresién de 11 a 1 (128 kilobits por segundo), esto da una oportunidad muy buena del ocultamiento
de informacion. Aunque WMA tenga la mejor calidad en general, yo no tenia el acceso al cédigo y sélo
una realizaci6n para MP3.

La aplicacion escondera la informacién en archivos MP3 durante el proceso de compresion. Los datos
son comprimidos primero, codificados y luego escondidos en el flujo de bit MP3. Aunque MP3Stego
haya sido escrito con aplicaciones esteganografia en mente él podria ser usado como un sistema de
marca de agua para los archivos MP3.

El proceso de ocultamiento ocurre en el corazén de la Capa III proceso de codificacién a saber en el
ciclo de codificacion. El proceso interior cuantifica los datos de entrada y aumenta el tamafo hasta que
los datos cuantificados puedan ser cifrados con el nimero disponible de fila gramas. A continuacién
se muestra una interfaz de cbmo debe de hacerse la esteganografia.

@@
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Figura 3. Salida de filagramas cifrados

Para presentar estos resultados se empled software llamado audacity el cual sirve para analizar los
archivos de audio.

Lo primero que se realizo fue cargar en el programa los dos archivos de audio el original y el archivo
con esteganografia y a simple vista no se ve diferencia alguna al momento de reproducir no se altera
nada el sonido y el tiempo de reproduccién es el mismo. La tabla 1 muestra la comparacién de las ondas
de ambos archivos, en la parte derecha esta el archivo original y en la izquierda el archivo compuesto
asi se nombrara por comodidad durante la explicacién al archivo que se le aplico la esteganografia.

Jel@
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Figura 4. Audio original Figura 5. Audio con LBS

5.1 Analisis de decibeles

Como se puede apreciar en las imagenes anteriores no se muestra los cambios significativos y en base
a esto se realiza una comparacion en decibeles y frecuencias que se manejan, en la tabla se muestran
los resultados
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Figura 6. Analisis de decibeles

6. Concluciones
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Dadas las caracteristicas especiales de este trabajo, se han estudiado las propiedades fundaméntales
del Sistema Auditivo Humano, para encontrar “huecos” para desarrollar un estego-sistema sobre
el c6dec de audio MP3. El estudio realizado permite obtener una visibn amplia y con un nivel de
profundidad medio del panorama actual, y compone una base sdlida a partir de la cual se puede seguir
profundizando en métodos mas especializados. Este estudio, ademas, ha permitido establecer guias a
partir de las cuales crear y disefiar un nuevo estego-sistema.

El estudio de las técnicas estegoanaliticas basicas, permite conocer, mejor las debilidades de los propios
algoritmos esteganograficos, conocimiento fundamental para desarrollar algoritmos efectivos y con
la cualidad deseada.

Del estego-sistema creado e implementado, en ningln se pretendi6 crear un sistema “irrompible”,
sino mas bien un punto de partida para crear un sistema competente. Asi, aunque el hecho de que,
como se comenta a continuacién, se pueda considerar estegoanalizado estadisticamente, algo que no
es sencillo de obtener incluso para estego-sistemas basicos, esto no debe considerarse Gnicamente
como un defecto, si no como el reconocimiento de la debilidad del algoritmo en dichos aspectos y el
camino que marca los préximos pasos a seguir para alcanzar un sistema seguro.
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